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Deliberazione 63.23
Vulnerability assessment
CIG: Z7A3A82F5E

OGGETTO: test di vulnerabilita della rete internet.

Il Consiglio Direttivo dell’Ordine dei medici Chirurghi e degli Odontoiatri della Provincia di Venezia,
riunitosi nella seduta del 20.03.2023

CONSIDERATO i sistemi informatici in uso presso I'Ordine sono sempre piu complessi, ramificati ed
interconnessi e che tale complessita che amplifica le possibilita di trascurare specifiche
vulnerabilita;

POSTO che il Vulnerability Assessment, consente di attuare adeguate le politiche per proteggere i
dati e la privacy delllEnte e che e il metodo verificare se I'Organizzazione presenta delle
vulnerabilita che qualcuno potrebbe sfruttare per prenderne il controllo, danneggiare o rubare dei
dati;

CONSIDERATO che questo sistema utilizza tecniche di Hacking etico unito ad algoritmi decisionali
basati sull’intelligenza artificiale per individuare obiettivi vulnerabili e sfruttarne le criticita
evidenziando i rischi del sistema;

CARATTERISTICHE di efficienza

1. Esegue test completamente automatizzati e continui, senza interventi manuali;
2. L'approccio di elaborazione rileva rischi in profondita;

3. I report senza falsi positivi permettono di concentrarsi solo su attacchi verificati;

VISTO il preventivo N° PRV0002708, presentato dalla ditta Tecsis, che prevede:

Penetration Test — RidgeBOT costo complessivo dei 22 indirizzo IP sottoposti al test.

Il Penetration Test ha lo scopo di valutare e classificare la sicurezza del sistema informatico di una
organizzazione al fine poter ridurre al minimo gli attacchi e le relative conseguenze.

Il valore economico sara moltiplicato per ogni indirizzo IP individuato e sottoposto a test dal
software di verifica durante la sua azione.

Eventuali ripetizioni dell'analisi sugli stessi indirizzi IP non produrra ulteriori costi se tale
ripetizione avviane entro 14 gg dalla prima.

Il sistema produrra dei report per classificare il grado di rischio presente che potranno essere
analizzati per la scelta di eventuali azioni correttive

per un importo di € 725.78 +iva;

CONSIDERATO che si tratta di un importo inferiore agli € 40.000, quindi si puo procedere ad
affidamento diretto come stabilito dall’art. 36, comma 1 del D.Lgs. 50/2016, motivando tale scelta
in funzione del fatto che si tratta di implementazioni funzionali on line strettamente legate alla
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gestione anagrafica degli iscritti e che pertanto si tratta di acquisto di beni che, in questa fase, una
sola impresa puo fornire con i requisiti tecnici ed il grado di perfezioni richiesti”;

VISTO lI'art. 38 "Sistema in economia", del vigente Regolamento per |'amministrazione e la
contabilita dell'ente;

VISTO che tale spesa gravera nel Titolo |, Categoria VI, Capitolo 6 “Spese per software, PEC, Spid
ed altri servizi informatici” che prevede uno stanziamento di € 41.000 nel bilancio di previsione del
2023;

Delibera
di approvare la spesa per I'esecuzione del test di vulnerabilita dei sistemi presentato dalla ditta
Tecsis srl per un costo complessivo di € 725,78+iva (885,45 ivati), che gravera nel Titolo I°,
Categoria VI, Capitolo 6 “Spese per software, PEC, Spid ed altri servizi informatici”.

F.TO Il Presidente F.TO Il Segretario
(dott. Giovanni Leoni) (dott. Paolo Sarasin)





